[ [ [ @ SEGURANCA

Os virus evoluiram
e viraram malware

Tudo evolui, até o que ndo presta. Antigamente os virus
para DOS ndo causavam maiores estragos, depois tivemos que

aprender a conviver com as ver sdes para Windows e agora temos

gue lidar com diversos tipos de “ Malware” .

Este nome € abreviacéo de “ Malicious Software” , ou sga,
software malicioso, feito com intuitos, digamos, nada louvaveis.
Vg a os diversos tipos de malware, como se defender e evita-los.

Por Iberé M. Campos

Os técnicos de manutencéo de
informatica sabem quais sdo as quei-
Xas mais comuns de seus clientes.

Em termos de hardware, os de-
feitos mais comuns s3o:

» Queima de modems,

* Coolers defeituosos,

» Hard-disks com “bad clusters’,

* Leitores de CD que nada léem, e
* Problemas com memdria e video.

Em relacdo ao software, amai-
or parte das queixas tem relacdo com
problemas do Windows e Office mas,
delonge, 0 que mais aparecem mesmo
s80 problemas originados por virus de
computador.

Virus mesmo? N&o necessaria-
mente. H& uns 10 anos os virus eram
raros e pouco destruidores, depois fo-
ram se sofisticando e causando estra-
gos cadavez maiores. Noinicio, diga-
mos, ha 5 anos ou mais, os criadores
destas “ obras primas’ queriam apenas
mostrar suas “ habilidades“ € aparecer

riedade, naverdade trata-se de quadri-
|has organizadas cujaidéia é contami-
nar os computadores de maneira im-
perceptivel.

Com isto criaram-se diversos
tipos de programas sorrateiros e com
finalidades diversas, classificados em
categorias como spywares, adwares,
trojans eoutros, reunidos sob um nome
de genérico de “malwares’, ou sgja,
programas feitos com o objetivo espe-
cifico de conseguir vantagens ilicitas
como roubar senhas e nimeros de car-
t&o de crédito.

Claro que os virus de computa-
dores continuam por ai causando da-
nos, masaameacamudou defigura. As
inimeras falhas de seguranca do Win-
dows, especialmente as anteriores a
versao 2000, tornaram a navegacdo na
I nternet muito perigosa paraquem nao
tomar as devidas providéncias. O pre-
juizo financeiro por roubo deinforma-
¢cOes confidenciais € previsivel para

computador da vitima sem ser notado
e com finalidades prejudiciais para o
infectado.

Como sedaainstalacdo? Algu-
mas vezes, quando se entraem alguns
sites suspeitos podem até aparecer
mensagens solicitando ainstalacdo de
algum “acessorio”. Mas, namaior par-
te dasvezes, ainstalacdo éfeita sorra-
teiramente, ao entrar em sitesou abrin-
do e-mails especialmente preparados
pelos malfeitores parainfectar o com-
putador de suas vitimas

Alguns programas bem conhe-
cidos— como o Kazaa— tambémins-
talam programas que poderiam ser in-
cluidos na categoria de malware. Até
mesmo sites de empresas sérias e co-
nhecidas aderiram aonda. Usando as
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